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ASIAKAS- JA MARKKINOINTIREKISTERIN TIETOSUOJASELOSTE

1 REKISTERINPITAJA
Rekisterin rekisterinpitdja on Etra Oy (Y-tunnus 0107801-0)
Rekisteriasioiden yhteyshenkilo on:

Mika Arvaja, Toimitusjohtaja
Etra Oy

Lampputie 2, 00740 Helsinki
050 524 8855
mika.arvaja@etra.fi

2 REKISTERIN NIMI

Rekisterin nimi on Etra Oy:n asiakas- ja markkinointirekisteri.

3 HENKILOTIETOJEN KASITTELYN TARKOITUS

Henkil6tietoja kasitellaan tarkoituksissa, jotka liittyvat asiakassuhteen hoitamiseen, hallinnointiin ja
kehittamiseen, palvelujen ja tuotteiden tarjoamiseen, myyntiin ja toimittamiseen seka palvelujen ja tuotteiden
kehittdmiseen ja laskutukseen liittyen. Henkildtietoja kasitellddn myds mahdollisten reklamaatioiden ja
muiden vaatimusten selvittamisen edellyttamissa tarkoituksissa.

Lisaksi henkildtietoja kasitelldan asiakkaille suunnatussa viestinnassa kuten tiedotus- ja
uutisointitarkoituksissa seka markkinoinnissa, jonka osana henkildtietoja kasitellaan myos
suoramarkkinointiin ja sdhkdiseen suoramarkkinointiin liittyvissa tarkoituksissa.

Asiakkaalla on oikeus kieltda hanelle kohdistettu suoramarkkinointi.

Rekisterinpitaja kasittelee tietoja itse seka hyddyntaa henkilttietojen kasittelyssa rekisterinpitajan puolesta ja
lukuun toimivia alihankkijoita.

4 KASITTELYN OIKEUSPERUSTEET
HenkilGtietojen kasittelyn oikeusperusteita ovat seuraavat henkilétietolain (25.5.2018 asti) mukaiset
perusteet:

(a) rekisterdidyn yksiselitteisesti antama suostumus [(HetiL 8 §:n 1 mom. 1 kohta)];

(b) rekisterdidyn toimeksianto tai sellaisen sopimuksen taytantéén paneminen, jossa rekisterdity
on osallisena, taikka sopimusta edeltavien toimenpiteiden toteuttaminen rekisteréidyn
pyynnosta [(HetiL 8 §:n 1 mom. 2 kohta)];

(c) rekisterdidyn asiakas- tai muun siihen verrattavaan suhteeseen perustuva asiallinen yhteys
rekisterinpitdjan toimintaan (yhteysvaatimus) [(HetiL 8 §:n 1 mom. 5 kohta)].

Etra Oy | Y-tunnus 0107801-0 | Lampputie 2, FI-00740 Helsinki | 0207 65 11 | www.etra.fi




SYSTEN
& %

ANA G, 84/

ETHA

Your Industrial Partner 2 DNV-GL
N/

S
NoyO®

1ISO 9001:2015
HenkilGtietojen kasittelyn oikeusperusteita ovat seuraavat EU:n yleisen tietosuoja-asetuksen (jaliempana

myos "GDPR”) mukaiset perusteet:

(a) rekisterdity on antanut suostumuksensa henkil6tietojensa kasittelyyn yhta tai useampaa
erityista tarkoitusta varten [(GDPR 6 art. 1.a)];

(b) kasittely on tarpeen sellaisen sopimuksen taytantéon panemiseksi, jossa rekisterodity on
osapuolena, tai sopimuksen tekemista edeltavien toimenpiteiden toteuttamiseksi rekisterdidyn
pyynnosta [(GDPR 6 art. 1.b)];

(c) kasittely on tarpeen rekisterinpitdjan tai kolmannen osapuolen oikeutettujen etujen
toteuttamiseksi [(GDPR 6 art. 1.f)].

Edelld mainittu rekisterinpitajan oikeutettu etu perustuu rekisterdidyn henkildn ja rekisterinpitajan valilla
olevaan merkitykselliseen ja asianmukaiseen suhteeseen, joka on seurausta siita, etta rekisterdity on
rekisterinpitajan asiakas tai potentiaalinen asiakas, ja kun kasittely tapahtuu tarkoituksiin, joita rekisterodity on
kohtuudella voinut odottaa henkilGtietojen kerééamisen ajankohtana ja asianmukaisen suhteen yhteydessa.

5 REKISTERIN TIETOSISALTO (KASITELTAVAT HENKILOTIETORYHMAT)
Rekisteri sisaltaa seuraavat henkiltiedot Iahtokohtaisesti kaikista rekisterdidyista henkildista:
(a) henkildbn perustiedot ja yhteystiedot: [etunimi, sukunimi, osoite, puhelinnumero,
sahkopostiosoite, ostohistorial;
(b) henkilon yritykseen tai muuhun organisaatioon liittyvat tiedot ja henkildn asema tai
tehtéavanimike ko. yrityksessa tai organisaatiossa;
(c) henkilon suoramarkkinointiluvat ja -kiellot.
6 SAANNONMUKAISET TIETOLAHTEET

Henkil6tietoja kerataan rekisterdidylta henkildlta itseltdan ja julkisista saatavilla olevista lahteista esim.
verkkosivut.

Henkilbtietoja kerataan ja paivitetddn myds sovellettavan lainsdadannon rajoissa [yleisesti saatavilla olevista
lahteistd, jotka liittyvat rekisterinpitdjan ja rekisterdidyn henkildn valisen asiakassuhteen toteuttamiseen ja
joiden avulla rekisterinpitdja toteuttaa asiakassuhteiden yllapitamiseen liittyvia velvollisuuksiaan.]

7 HENKILOTIETOJEN SAILYTYSAIKA

Rekisteriin kerattyja tietoja sailytetdan ainoastaan niin kauan ja siind laajuudessa kuin on tarpeellista
suhteessa niihin alkuperaisiin tai yhteensopiviin tarkoituksiin, joihin henkilotiedot on keratty.

Rekisterinpitaja arvioi tietojen sailyttamisen tarpeellisuutta sdanndllisesti sisaisten kaytannesaantdjensa
mukaisesti.

Emme sailyta tarpeettomia tietoja. Pyrimme pitdmaan huolen siita, etta henkildtiedot ja muut asiakastiedot
ovat ajan tasalla ja oikeasisaltdisia.

Sailytdmme tuotteen tai palvelun tilausta koskevia tietoja oletusarvoisesti 20 vuotta tilauksen
kasittelyhetkesta.

Etra Oy | Y-tunnus 0107801-0 | Lampputie 2, FI-00740 Helsinki | 0207 65 11 | www.etra.fi



NSTE,
o5 Mg,

ANA G, 84/

ETHA

Your Industrial Partner 2 DNV-GL
N/

S
NoyO®

ISO 9001:2015
Asiakasyrityksen tietoihin tallennettavat asiakasyrityksen ilmoittamien yhteyshenkildiden perustiedot

sailytetdan asiakkuuden keston ajan. Asiakastilin sulkemisen jalkeen asiakkaan yhteyshenkildiden
perustiedot sailytetdan jarjestelmassa lainmukaisten perusteiden mukaisesti.

Etran verkkokaupan kayttajien kayttajatunnukset suljetaan kayttajan asiakasyrityksen pyynndsta.
Oletusarvoisesti suljettuja kayttajatunnuksia sailytetdan viiden vuoden ajan. Suljetut kayttajatunnukset
voidaan pyytaa poistamaan jarjestelmasta ja poisto toteutetaan, mikali sailytykselle ei ole lainmukaisia
perusteita. Verkkokauppatunnuksilla tehtyjen tilausten osalta noudatetaan ylla mainittuja tilauksen tietoja
koskevia sailytysaikoja.

Asiakastilinavauslomakkeen, verkkokaupan rekisterdintilomakkeen, kemikaalien hallintajarjestelman
lomakkeen seka yhteydenottolomakkeen tietoja sailytetdan kaksi vuotta lomakkeen vastaanottamishetkesta.

Asiakasviestintdan (mm. Etran uutiskirje, tapahtumakutsut jne.) kaytettavaltd markkinointilistalta henkildtiedot
poistetaan asiakastilin sulkeutuessa, henkilén lopettaessa uutiskirjeen tilaamisen seka jos sahkdpostiosoite
ei ole enaa kaytossa.

8 HENKILOTIETOJEN VASTAANOTTAJAT (VASTAANOTTAJARYHMAT) SEKA TIETOJEN
SAANNONMUKAISET LUOVUTUKSET

Henkil6tietoja ei luovuteta ulkopuolisille tahoille, pois lukien Etra Oy:n ICT-palveluiden ja
markkinointiviestinnan sopimuskumppanit, jotka ovat toimitus- ja puitesopimusten puitteissa velvoitettuja
noudattamaan henkilétietojen kasittelyssa Etra Oy:n ohjeita sekd EU:n yleisen tietosuoja-asetuksen ja
voimassa olevan lainsdddannén mukaisia sdannoksia.

9 TIETOJEN SIIRTO EU:N TAI ETA:N ULKOPUOLELLE

Rekisteriin sisaltyvia henkilotietoja saatetaan joissain tapauksissa siirtda EU:n tai ETA:n ulkopuolelle.
Siirtdessaan henkilttietoja rekisterinpitaja noudattaa Euroopan komission hyvaksymia
mallisopimuslausekkeita koskien henkil6tietojen siirtoa kolmansiin maihin.

10 REKISTERIN SUOJAUKSEN PERIAATTEET

Henkil6tietoja sisaltavia aineistoja sailytetaan lukituissa tiloissa, joihin on paasy ainoastaan nimetyilla ja
tehtaviensa vuoksi paasyyn valtuutetuilla henkildilla.

HenkilGtietoja sisaltava tietokanta on palvelimella, jota sailytetdan lukitussa tilassa, johon on paasy
ainoastaan nimetyilla ja tehtaviensa vuoksi paasyyn valtuutetuilla henkilGilla. Palvelin on suojattu
asianmukaisella palomuurilla ja tekniselld suojauksella.

Tietokantoihin ja jarjestelmiin on paasy vain erikseen mydnnettavilla henkilokohtaisilla kayttajatunnuksilla ja
salasanoilla. Rekisterinpitdja on rajannut kayttdoikeudet ja -valtuudet tietojarjestelmiin ja muihin
tallennusalustoihin siten, etta tietoja paasevat tarkastelemaan ja kasittelemaan ainoastaan niiden
lainmukaisen kasittelyn kannalta tarpeelliset henkildt. Lisaksi tietokantojen ja jarjestelmien kayttotapahtumat
rekisteroityvat rekisterinpitajan IT-jarjestelman lokitietoihin.

Rekisterinpitajan tydntekijat ja muut henkilét ovat sitoutuneet noudattamaan vaitiolovelvollisuutta ja pitamaan
salassa henkildtietojen kasittelyn yhteydessa saamansa tiedot.

1" REKISTEROIDYN OIKEUDET

Rekisterdidylld on seuraavat henkilGtietolain mukaiset oikeudet:
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(a) oikeus tiedon etsimiseksi tarpeelliset seikat iimoitettuaan saada tietda, mitd hantd koskevia
tietoja henkilorekisteriin on talletettu, tai ettei rekisterissa ole hanta koskevia tietoja, seka
rekisterin sdannénmukaiset tietoldhteet ja mihin rekisterin tietoja kaytetddn seka
saannonmukaisesti luovutetaan [(HetiL:n 26 §)];
(b) oikeus vaatia oikaistavaksi, poistettavaksi tai tdydennettavaksi rekisterissd oleva, kasittelyn
tarkoituksen kannalta virheellinen, tarpeeton, puutteellinen tai vanhentunut henkilétieto
[(HetiL:n 29 §)];
(c) oikeus kieltaa rekisterinpitajaa kasittelemasta hanta itsedan koskevia tietoja suoramainontaa,

etdmyyntid ja muuta suoramarkkinointia sekd markkina- ja mielipidetutkimusta samoin kuin
henkildmatrikkelia varten [(HetiL:n 30 §)].

Rekisterdidylld on seuraavat EU:n yleisen tietosuoja-asetuksen mukaiset oikeudet:

(d)

(e)

(f)

(9

(h)

oikeus saada rekisterinpitajaltd vahvistus siita, ettd hanta koskevia henkildtietoja kasitellaan
tai ettd niitd ei kasitella, ja jos naitd henkildtietoja kasitellaan, oikeus saada paasy
henkildtietoihin sekd seuraavat tiedot: (i) kasittelyn tarkoitukset; (ii) kyseessa olevat
henkildtietoryhmat; (iii) vastaanottajat tai vastaanottajaryhmat, joille henkilGtietoja on
luovutettu tai on tarkoitus luovuttaa; (iv) mahdollisuuksien mukaan henkil6tietojen suunniteltu
sailytysaika tai jos se ei ole mahdollista, taman ajan maarittamiskriteerit; (v) rekisterdidyn
oikeus pyytaa rekisterinpitajaltd hantd itsedan koskevien henkildtietojen oikaisemista tai
poistamista taikka henkilGtietojen kasittelyn rajoittamista tai vastustaa tallaista kasittelya; (vi)
oikeus tehda valitus valvontaviranomaiselle; (vii) jos henkilGtietoja ei kerata rekisterdidylta,
kaikki tietojen alkuperasta kaytettavissa olevat tiedot [(GDPR 15 art.)]. Nama kuvatut
perustiedot (i)—(vii) annetaan rekisterdidylle henkildlle talla lomakkeella;

oikeus peruuttaa suostumus milloin tahansa taman vaikuttamatta suostumuksen perusteella
ennen sen peruuttamista suoritetun kasittelyn lainmukaisuuteen [(GDPR 7 art.)];

oikeus vaatia, etta rekisterinpitdja oikaisee ilman aiheetonta viivytysta rekisterditya koskevat
epatarkat ja virheelliset henkildtiedot sekd oikeus saada puutteelliset henkildtiedot
taydennettya, muun muassa toimittamalla lisaselvitys ottaen huomioon tarkoitukset, joihin
tietoja kasiteltiin [(GDPR 16 art.)];

oikeus saada rekisterinpitaja poistamaan rekisteroitya koskevat henkilétiedot ilman aiheetonta
viivytysta, edellyttaen, ettd (i) henkilbtietoja ei enaa tarvita niihin tarkoituksiin, joita varten ne
kerattiin tai joita varten niitd muutoin kasiteltiin; (ii) rekisterdity peruuttaa suostumuksen, johon
kasittely on perustunut, eika kasittelyyn ole muuta laillista perustetta; (iii) rekisterodity vastustaa
kasittelya henkildkohtaiseen erityiseen tilanteeseensa liittyvalla perusteella eika kasittelyyn ole
olemassa perusteltua syyta tai rekisterdity vastustaa kasittelyd suoramarkkinointitarkoituksia
varten; (iv) henkilttietoja on kasitelty lainvastaisesti; tai (v) henkilétiedot on poistettava unionin
oikeuteen tai kansallisen lainsdadantéon perustuvan rekisterinpitdjadn sovellettavan
lakisdateisen velvoitteen noudattamiseksi [(GDPR 17 art.)];

oikeus siihen, etta rekisterinpitdja rajoittaa kasittelya, jos (i) rekisterdity kiistda henkildtietojen
paikkansapitavyyden, jolloin kasittelya rajoitetaan ajaksi, jonka kuluessa rekisterinpitaja voi
varmistaa niiden paikkansapitavyyden; (ii) kasittely on lainvastaista ja rekisterdity vastustaa
henkilotietojen poistamista ja vaatii sen sijaan niiden kaytdn rajoittamista; (iii) rekisterinpitaja
ei enaa tarvitse kyseisia henkildtietoja kasittelyn tarkoituksiin, mutta rekisterdity tarvitsee niité
oikeudellisen vaateen laatimiseksi, esittdmiseksi tai puolustamiseksi; tai (iv) rekisterdity on
vastustanut henkilétietojen kasittelyd henkildkohtaiseen erityiseen tilanteeseensa liittyvalla
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perusteella odotettaessa sen todentamista, syrjayttavatkd rekisterinpitdjan oikeutetut

perusteet rekisterdidyn perusteet [(GDPR 18 art.)];

(i) oikeus saada itsedan koskevat henkildtiedot, jotka rekisterdity on toimittanut rekisterinpitajalle,
jasennellyssa, yleisesti kaytetyssa ja koneellisesti luettavassa muodossa, ja oikeus siirtaa
kyseiset tiedot toiselle rekisterinpitajalle sen rekisterinpitdjan estamatta, jolle henkilétiedot on
toimitettu, jos kasittely perustuu asetuksen tarkoittamaan suostumukseen ja kasittely
suoritetaan automaattisesti [(GDPR 20 art.)];

() oikeus tehda valitus valvontaviranomaiselle, jos rekisterodity katsoo, ettd hantd koskevien
henkildtietojen kasittelyssa rikotaan EU:n yleista tietosuoja-asetusta [(GDPR 77 art.)].

Rekisterdidyn oikeuksien toteuttamista koskevat pyynnot osoitetaan kohdassa 1 mainitulle rekisterinpitajan
yhteyshenkildlle.
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