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Tietosuojalausunto

Tassa tietosuojalausunnossa kuvataan Etra Oy:n toimintaa henkilétietojen kerdéamisen, kasittelyn,
suojaamisen ja sailyttamisen osalta. Lausunnossa kerrotaan lisdksi evasteiden keraamisesta seka
asiakkaiden, toimittajien ja muiden yhteistydkumppaneiden oikeuksista.

Henkil6tietojen kerddminen

Henkiltieto on tieto, joka voidaan suoraan tai valillisesti yhdistaa henkiloon.
Etra Oy kerda henkilttietoja kayttotarkoitussidonnaisesti vain tiettyd, nimenomaista ja laillista

tarkoitusta varten, eika niita kasitella myohemmin néaiden tarkoitusten kanssa yhteen
sopimattomalla tavalla.

Etran rekisteriselosteet saatavilla osoitteessa www.etra.fi/fi/yritys/tietosuoja

Etra Oy keraa seuraavia henkilétietoja:

e Henkilon perustietoja ja yhteystietoja: [etunimi, sukunimi, rooli/titteli, osoite, puhelinnumero,
sahkopostiosoite, osto- ja myyntihistoria]

o Asiakkuuteen tai toimittajuuteen liittyvat tiedot, kuten tilauksia ja palveluita koskevat tiedot,
laskutus-, maksu- ja luottotiedot, markkinointiluvat ja —kiellot, yhteydenotot ja s&hkopostit.

¢ Palveluiden yhteydessa syntyvat tiedot, kuten sahkdposteja ja puheluita koskevat
valitystiedot ja yhteydenoton sisaltaméat henkilttiedot.

¢ Muut palvelun kayttéa kuvaavat tiedot, kuten evasteiden ja vastaavien (esim. evasteiden ja
Google Analyticsin osalta) avulla internet-selailun aikana keratyt tiedot ovat anonymisoitua
tietoa, joka ei ole yhdistettavissa henkilétietoihin.

o Verkkokaupan osalta Etran tietoon jaa rekisteréidyn asiakkaan ostohistoria.

e Asiakkaan tunnistamiseen liittyvat kayttajatiedot (pl. salasanat) Etran palveluihin

¢ Muut henkilon suostumuksella kerattavat, suostumuksen pyytamisen yhteydessa
maariteltavat tiedot.

Henkilbtietojen kasittely

Henkilotietojen kasittelyssa noudatetaan voimassa olevaa Suomen lainsdadantta, EU:n yleista
tietosuoja-asetusta seka muita viranomaisten antamia ohjeita ja maarayksia.

Henkilttietoja kasitella&n lainmukaisesti, asianmukaisesti ja rekisteréidyn kannalta l&pinakyvasti.
Henkilbtietorekisterin sisaltdmat henkildtiedot ovat asianmukaisia ja olennaisia seké rajoitettuja
siihen, mik& on tarpeellista suhteessa niihin tarkoituksiin, joita varten niita kasitellaan.

Sailytettavat henkiltiedot ovat tasmallisia ja tietoja paivitetdén tarpeen mukaan. HenkilGtietojen
osalta pyritdan toteuttamaan kaikki mahdolliset kohtuulliset toimenpiteet, jotta kasittelyn
tarkoituksiin n&hden epétarkat ja virheelliset henkilttiedot poistetaan tai oikaistaan viipymatta.
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Henkilttietoja sailytetddn ainoastaan niin kauan kuin on tarpeen tietojenkasittelyn tarkoitusten

toteuttamista varten.

Henkilttietoja kasitellaén tavalla, jolla varmistetaan henkil6tietojen asianmukainen turvallisuus,
mukaan lukien suojaaminen luvattomalta ja lainvastaiselta kasittelyltd seka vahingossa
tapahtuvalta haviamiseltd, tuhoutumiselta tai vahingoittumiselta kayttden asianmukaisia teknisia tai
organisatorisia toimia.

Henkilttietoja kasittelee Etra Oy:ssé seka alihankkijoiden ja kumppaneiden osalta ainoastaan
asianosaiset henkilt. Etra Oy:n tydntekij6illa seké alihankkijoiden ja kumppaneiden tyéntekijoilla
on salassapitosopimus tai heitd koskee salassapitovelvollisuus henkilGtietojen osalta.
Kayttooikeuksia henkilttietoja sisaltaviin tietojarjestelmiin yllapidetaan ja valvotaan jatkuvasti.

HenkilGtietojen kayttaminen

Etra Oy:ssa kerataan ja kasitelladn henkilttietoja, joita tarvitaan liiketoiminnan harjoittamiseen,
asiakaspalveluun, yhteistython toimittajien kanssa seka tarkoituksenmukaisiin kaupallisiin toimiin.
Henkilttietojen kasittely perustuu useimmiten Etra Oy:n kanssa tehtyyn sopimukseen tai
oikeutettuun perusteeseen. Voimme kasitella henkilotietoja myds muilla perusteilla, kuten
suostumukseen tai lakiin perustuen.

Etra Oy kasittelee henkildtietoja seuraaviin kayttétarkoituksiin:

Palveluiden toteuttaminen ja asiakkuuden hoitaminen: Palvelu ja yhteisty0 edellyttavat, etta
asiakkaiden, toimittajien ja yhteistybkumppaneiden henkilttietoja kasitellaédn kayttajien
tunnistamiseen, tilausten kasittelyyn ja toimittamiseen, palveluiden ostamiseen, laskuttamiseen,
luotonvalvontaan, perintdén, asiakaspalveluun seka hairio- ja vikatilanteiden ratkaisemiseen ja
reklamaation kasittelyyn. Lisaksi henkilttietoja kaytetaan viestintdan, palveluihin liittyvien
ilmoitusten lahettamiseen seka liiketoiminnan vaatimiin yhteydenottoihin asiakkaiden, toimittajien
seké yhteistydkumppaneiden kanssa.

Myynti ja markkinointi: Asiakasrekisteria ja markkinointirekisterid hyddynnetééan ja kasitellaan
markkinointitarkoituksiin esimerkiksi markkinointikohderyhmien maarittamiseksi, ja aina
voimassaolevan lain sallimissa rajoissa. Henkilttietoja voidaan myés mahdollisesti hyddyntaa
palveluiden kohdennettuun tarjoamiseen ja personoimiseen.

Kehittdminen ja analysointi: Henkil6tietoja kasitellaan sisaisesti tuotteidemme, palveluidemme,
prosessiemme, asiakas- ja toimittajasuhteiden seka liiketoimintamme kehittamiseen.

Palveluiden tietoturva ja vaarinkaytokset: Henkilttietoja voidaan myods kasitella palveluidemme
tietoturvasta huolehtimiseksi seka tarvittaessa vaarinkaytosten ja petosten havaitsemiseksi tai
estamiseksi.

Oikeuskasittelyyn liittyen tai viranomaisen pyynnostéa sovellettavan lain perusteella tai
tuomioistuimen maarayksella oikeudenkaynnin tai viranomaisprosessin yhteydessa. Tietoja
voidaan myos luovuttaa toimivaltaiselle viranomaiselle, kuten poliisille tai
hatakeskusviranomaiselle, lain edellyttdméassa laajuudessa.

Liiketoimintajarjestelyissa, kuten sulautumisten ja erilaisten liiketoimintakauppojen- tai siirtojen
yhteydessa.
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Muihin tarkoituksiin, joihin on saatu suostumus: Henkilétietoja voidaan kasitella myés muihin

tarkoituksiin, joihin henkild on antanut suostumuksensa.

Kaikissa edella mainituissa tilanteissa, henkiltietoja kasitellaéan vain kasittelyn tarkoituksen
vaatimassa laajuudessa ja henkilon yksityisyyden suoja otetaan huomioon.

Etra Oy:ssa henkil6tietoja kasitellaan vain ennalta maariteltyyn kayttotarkoitukseen. Samaan
tarkoitukseen kerattyja eri palveluista keréttyja tietoja voidaan tarvittaessa yhdistaa. HenkilGtietoja
ei koskaan kasitella maaritellyn kayttotarkoituksen kannalta sopimattomalla tavalla.

Evasteiden kaytto

Monien verkkosivujen tapaan, myo6s Etra Oy:n verkkosivut hyodyntavat evasteitd. Evasteiden
avulla voidaan selvittaa sivujen suosituimpia osioita, vierailtuja sivuja seka vierailuaikoja. Kerattya
tietoa kaytetaan esimerkiksi palveluiden tarjopamiseen, kehittdmiseen ja analysointiin seka
markkinoinnin kohdentamiseen Etra Oy:n tai sen yhteistybkumppaneiden kumppaneiden
palveluissa tietoverkoissa.

Evasteen tallentumisen voi estdd muuttamalla selaimen asetuksia, joka voi joissain tapauksissa
johtaa selailun hidastumiseen tai paasy jollekin sivulle voi estya.

Palveluiden kehitys: Seuraamalla evasteiden kaytt6a, voidaan parantaa verkkosivujen ja
sahkoisten palveluiden toimintaa. Esimerkiksi suosituimmista osista, kayttajien suuntaamisista,
viipymisajoista ja kayttajan edellisesta verkkosivusta saadaan tietoa.

Analysointi: Evasteitd kaytetaan verkkosivujen ja sahkoisten palveluiden kavijamaarien
tilastollisessa seurannassa seka mainonnan tehokkuuden laskennassa. Tietoa voidaan kerété
esimerkiksi markkinointisahkdposteista ja uutiskirjeistd, jotta voidaan selvittdd, onko viesteja avattu
ja onko niiden perusteella tehty toimenpiteita, kuten siirrytty verkkosivuille.

Markkinoinnin kohdistaminen: Evasteiden avulla voidaan kerété tietoa myds tietylle selaimelle
kohdennetun mainonnan tai sisallon tuottamiseksi luomalla erilaisia kohderyhmia.

Evéasteiden avulla saatua tietoa voidaan mahdollisesti liittdé lain sallimissa rajoissa myts muussa
yhteydessa saatuihin tietoihin esimerkiksi kaytdssé olevista palveluista.

Henkil6tietojen sailyttaminen

Henkilbtietoja sailytetdan Etra Oy:n tietojarjestelmissa, joista osa on toteutettu yhteistydssa
alihankkijoiden kanssa. Etra Oy:n kumppanit ovat jarjestelmatoimittajia ja kasittelevat henkilétietoja
Etra Oy:n puolesta kirjallisen toimeksiannon perusteella. Nama kolmannet osapuolet eivat saa
kayttaa henkilotietoja mihinkaan muuhun, kuin Etra Oy:n kanssa sovitun palvelun tuottamiseen.
Kayttdessdmme alihankkijoita, velvoitamme néaita huolehtimaan henkilttietojen kasittelysta
Tietosuojalausunnon mukaisesti. Henkilotiedot palautetaan tai poistetaan pysyvasti alihankkijoilta,
kun kasittelytoimeksianto on paattynyt.

Henkilotietoja Etra Oy:n puolesta kasittelevat alihankkijat voivat olla sijoittuneet Suomen tai
Euroopan Unionin alueelle. HenkilGtietoja saatetaan joissain tapauksissa kasitella myés Euroopan
talousalueen ulkopuolella, mutta vain asiakkaan suostumuksella. Huolehdimme ja velvoitamme
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mukaisesti.
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Henkilbtietoja sailytetaan vain niin kauan kuin on tarpeen Tietosuojalausunnossa maariteltyjen
tarpeiden toteuttamiseksi, jollei lainsaadanto toisin edellytd. Emme sdilytd vanhentuneita tai
tarpeettomia tietoja ja pyrimme pitdmaan huolen, etté henkilétiedot ja muut asiakas- ja
toimittajatiedot ovat ajan tasalla ja oikeansisaltoisia.

Henkil6tietojen turvaaminen

Etra Oy:ssa tydskennellaén jatkuvasti henkildiden oikeuksien turvaamiseksi, ja huolehditaan
henkilokunnan, tietojen, tietojarjestelmien, sisaisten ja yleisten viestintaverkkojen seké toimisto-,
varasto-, tuotanto-, arkisto-, myymala- ja teknisten tilojen turvallisuudesta.

Henkilbtietojen kasittelyssa tietojen turvaamiseksi, Etra Oy:ssé kartoitetaan mahdollisia
uhkatekijoita, otetaan huomioon yksityisyyden suojalle ja liiketoiminnalle aiheutuvat riskit seka
kartoitetaan teknisia mahdollisuuksia turvaamisen edistdmiseksi. Edella mainitut toimenpiteet
toteutetaan sovellettavan lainsaadannon, viranomaisten maaraysten sekd sopimusvelvoitteiden
mukaisesti.

Henkildon oikeudet
Henkil6lla on oikeus lainsdadanndn mukaisesti:

e Tarkastaa, kasitellaanko henkil6a koskevia tietoja ja kasitelladnkd tietoja voimassa olevan
lain mukaisesti. Tarkastuspyynnon voi tehda Etra Oy:n verkkosivujen
yhteydenottolomakkeella (ks. yhteystiedot alla).

e Saada tietoon henkilod koskevat kasiteltéavat henkilotiedot

o Pyytaa virheellisen, tarpeettoman, puutteellisen tai vanhentuneen henkiltiedon korjaamista
tai poistamista.

o Kieltdaa henkildtietojen kayttdé suoramarkkinointiin seka markkina- ja mielipidetutkimuksia
varten.

¢ Kieltda henkilo- ja yhteystietojen julkaiseminen ja luovuttaminen yhteystietopalveluihin.

¢ Peruuttaa suostumus henkildtietojen kasittelyyn silloin, kun kasittely perustuu
suostumukseen.

Mikali henkilétiedot poistetaan jarjestelmista, ei kaikkia palveluita voida valttamatta toteuttaa.

Mikali Etra Oy on henkilon mielesta toiminut Tietosuojalausunnon tai voimassa olevan lain
vastaisesti, on henkil6lla oikeus reklamoida asiasta. Henkil6tietojen kasittelyn lainmukaisuutta
Suomessa valvovalle tietosuojavaltuutetulle tai viestintavirastolle voi myods tehda valituksen.
Yhteystiedot reklamaatiota tai valitusta varten 16ytyy Tietosuojalausunnon lopusta.
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Yhteystiedot

Tarkastuspyynn6ét voi tehda osoitteessa www.etra.fi
Etra Oy kuuluu Etola Yhtiot-konserniin. HenkilGtietojen kasittelyyn tai Tietosuojalausuntoon
liittyvista kysymyksissa voi olla yhteydessa Etola Yhtididen tietosuojahallintoon:

Tony Sandberg, ICT-infrapalvelupaallikkd, Etola Yhtiot
tony.sandberg@etola.fi
p. 0408283035
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